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Partie 1 : Maitriser les notions RGPD et ses obligations

(J Champ d’application du RGPD
Objectifs du RGPD

1 Les principes fondamentaux a
respecter

o

] Les acteurs d’un traitement

(J Les obligations et devoirs du
Responsable de traitement

J Les sanctions en cas de manquement
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Champ d’application du RGPD

Le RGPD est un réglement de I'Union Européenne (UE) qui constitue le texte de
référence en matiere de protection des données & caractere personnel. |
renforce et unifie la protection des données pour les personnes au sein de I'UE.

Qu'est ce qu'une données personnelles ?

Toute information permettant d'identifier directement (hom, prénom, adresse) ou
indirectement (identifiant, IP...) une personne physique.

Exemple :

2 Nom, prénom
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Champ d'application du RGPD

Qu'est ce qu'un traitement ?

Toute opération ou ensemble d'opérations portant sur des données, quel
que soit le procédé utilisé (collecte, modification, conservation, utilisation,
transfert, destruction, consultation...)

Exemple:

@ Collecter

A Organiser E Supprimer

Formulaire d’inscription Base de données clients

Effacer un compte

@ En clair:
Si on touche & une donnée personnelle, on la traite !
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Objectifs du RGPD

* Tenir un registre des traitements

ReS po Nnsad bl I ISer |eS - Désigner un délégué & la protection des données (DPO)

« Documenter la conformité (procédures internes)

d Cteu I'S d U t 'd |te me nt * Prévoir un encadrement adéquat des transferts de données

personnelles hors Union Européenne (UE) et prévoir encadrement avec
les ST

« Information des personnes avant toute collecte (mentions

Re nfo rcer |eS d rorts d es d'informations, politique de protection des données, politique sur les

cookies)

pe rsonnes » Davantage de droits individuels : acces, rectification, effacement des
données, opposition et limitation du traitement, portabilité des données

* Mettre en place des mesures techniques et organisationnelles
* Analyse d'impact des traitements si nécessaire

SéCU I‘ISGI’ |eS dOn néeS * Informer la Commission Nationale Informatique et Libertés (Cnil) en cas

de faille de sécurité
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Les principes fondamentaux &

-‘“-‘“L‘-‘

Le traitement doit avoir pour fondement une base légale telle que
RN PR il prévue par l'article 6 du RGPD (consentement des personnes,
intérét légitime, respect d'une obligation légale, exécution d'une
mission d'intérét public...).

Minimisation des Les données collectées doivent étre adéquates, pertinentes et limitées &
s [olalal=l=ee) | Sl Ce qui est nécessaire au regard de la finalité

Finalité(s) de la Les données personnelles doivent étre collectées pour des finalités
collecte déterminées, explicites et légitimes

Durée de Les données doivent étre conservées pendant une durée n‘excédant pas la
conservation durée nécessaire au regard de la finalité du traitement

- ; Les données doivent étre conservées de fagon a garantir la sécurité des
STV (=Ne[SIFe[oTa 0[S données et éviter la perte, la destruction des données a I'aide de
mesures techniques et organisationnelles adéquates
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Les acteurs d'un traitement

Responsable du Responsables

Sous-traitant

traitement conjoints
* Personne physique ou * Personne physique ou  Lorsque deux

morale, autorité publique, morale, autorité publique, responsables du

service ou autre service ou tout autre traitement ou plus

organisme qui détermine organisme qui traite des déterminent

les finalités et les moyens données personnelles conjointement les finalités

du traitement pour le compte du et les moyens du
responsable du traitement traitement
(hébergement,

maintenance...)
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Prévoir un encadrement des relations avec ses
sous-traitants

Encadrement par un
contrat liant le sous-
traitant au responsable de
traitement (objet, durée,
finalité...)

Traiter les données sur
instruction documentée Obligation de

(on encadre le type de confidentialité
données, le moyen...)

Autorisation écrite
préalable, spécifique ou
genérale du responsable
de traitement pour le
recrutement d’'un autre
sous-traitant par le sous-
traitant

Aide le responsable de
traitement pour donner
suite aux demandes
d’exercice des droits des
personnes concernées

Respecte les exigences
de sécurité du reglement

disposition du
responsable de traitement
des informations Prévoir le sort des
nécessaires pour apporter données
la preuve du respect de (suppression/renvoi des
ses obligations et données)
permettre la réalisation
d’audits

Garanties suffisantes
quant a la mise en ceuvre
de mesures techniques et

organisationnelles

LES RENDEZ-VOUS
DE L'ANR 2025-2026




Obligation d'informer les personnes D

ou contractuelle ou
exigence & la conclusion
d'un contrat, et
conséquences éventuelles

Finalités du traitement Base légale du
auquel sont destinées traitement

les données
d'un défaut de fourniture

des données

Transferts en dehors de I'Union
européenne ou vers une
organisation internationale +
garanties appropriées

Existence, mesures et
effets d'une prise de
décision automatisée
incluant du profilage

Destinataires et
Droits des catégories de
personnes destinataires des
données

Durée de
conservation des
données ou les
critéres permettant
de la déterminer
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Assurer la sécurité des données personnelles

Obligation de mettre en ceuvre les mesures techniques et organisationnelles
appropriées afin de garantir un niveau de sécurité adapté au risque, et notamment: | Art. 32-33
\

‘ Pseudonymisation et chiffrement des données
\

Moyens pour garantir la confidentialité, I'intégrité constantes des systemes et
services de traitement de données

Moyens permettant le rétablissement de la disponibilité des données et de leur

acces, dans des délais appropriés, en cas d'incident

/
Procédure de test, d'‘analyse et d'évaluation réguliere de l'efficacité des politiques

de sécurité
/

En cas de violation de données :

Destruction, perte, altération, divulgation Communication de la violation aux personnes

o > Notification a la Cnil dans un délai de 72h , . .
non autorisée de données concernées en cas de risque élevé
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ent
Les sanctions en cas de manquem

20M ou
10M ou -
2% du CA 4% du CA

on respect de g
limitation de I

onservation des
données
Absence de Non respect du
registre droit des

Absence Personnes
d'analyse
d'impact s;j

Non respect des
regles en matieres

de transfert de
JOoNheéee

- S
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Quelques chiffres

Les contrbles en 2023
157 controles sur place

128 controles en ligne

38 contrdles sur piece

17 controles sur audition

42 sanctions en 2023

- Accroissement du nombre de mesures adoptées : mise en ceuvre de la procédure

dite de « sanctions simplifiées », d’un accroissement des réclamations et de la
coopération européenne.

Les décisions de sanctions ont porté sur des thématiques variées et ont concerné des
acteurs de taille et de secteurs divers.

Les mises en demeure en 2023
- Nombre record de mises en demeures avec 168 décisions prononcées.

- Secteurs et problématiques variés : exercice des droits, défaut de
coopération avec la CNIL et géolocalisation des procédures.

e ) Deux séries de décisions ont été adoptées sur des thématiques spécifiques.
*Rapport d’activité de la Cnil 2023 P 4 peciny
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Partie 2 : les collaborations
internationales et les oblic atlons RGPD

Le cadre des collaborations internationales
Les transferts de données personnelles hors
UE

La responsabilité conjointe
Désignation d’un DPD dans les |
collaborations internationales

Résumé des actions en fonction des
différents scénarios envisageables dans le
cadre d’une relation internationale
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Le cadre des collaborations
internati

AHNIAG

Regles applicables

Applicable
pour tout
traitement

Dans le cas spécifique d’une
collaboration internationale

Flux
transfrontiéeres
hors UE

Principes
fondamentaux -
issus du RGPD conjointe
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Les transferts de données personnelles hors

N USEr

nt sur le site suivant : La protection des données dans le monde |

La protection des données dans le monde

Dans quel pays transférer des données personnelles et d quelles eonditions ?

Quel pays dispoese d'une législation spécifigue ou d'une auforité de protection des données personnelles ?

Cette carte vous permet de visualiser les différents niveaux de protection des données des pays dans le monde.
Vous pouvez afficher les autorités de protection des données 4 1'aide de l'icone « calque » située en haut &
gauche de la carte.

[ = <]

L'icdne « loupe *» vous permet de rechercher un pays et de le positionner sur la carte.

Pays membre de MUE ou de FEEE
I Pays sddquat ’
Pays en adéquation particlie

Autorité indépendante et joi(s)

Aveg Egisiation
Pas de loi

Royaume-Uni

Niveau de protection : Pays adéqust

Ce pays est reconnu comme adéquat par
ruE

Les transfers de denndes personnelles vers
‘ce pays ne neécessitent pas d'sncadrement
par des outils de transfert.

Information Commissioner’s Office
Wyelifie House Water Lane

Wilmslow

Cheshire SKS 5AF

ROYAUME UNI

Site Internet : hitps:/iico.org. Uk

» Pays membre de I'UE ou de 'EEE Turquie
Pays adéquat |
i rtiell |
Pays en adéquation partielle Niveau de protection : Autorité

Autorité indépendante et oi(s) phobeson L

Avec légisiation
Pas de loi

Ce pays n'est pas reconnu comme
adéquat par I'UE.

Les de ds
ce pays nécessitent d'étre encadrés par des
outils de transfert,

En savoir plus sur l'encadrement des
transferts de données...

Personal Data Protection Authority
Kayseri® Nasuh Akar Mah. Ziyabey Cad. 1407. Sok.

No: 4

06520 Balgat-Gankaya/Ankara

Korwes Site Internet : https://www.kvkk.gov.tr/

Sanhurfas

Gaziantep®

Pays adéquat
Pays en adéquation partielle
Autorité indépendante et loi(s)

Cette carte mis a disposition

I Pays membre de I'UE ou de 'EEE

sur le site de la CNIL permet de
déterminer si le pays dispose
d'une décision d'adéquation.

OIS

Ce pays dispose d'une législation nationale
en matiére de protection des données
kst Ankara) personnelles et d'une autorité de protection
des données reconnue par la Global Privacy
TURKEY Assembly.

Si se retrouve a devoir transférer
des données personnelles vers
un pays ne disposant pas de
décision d’adéquation alors il est
obligatoire d’encadrer ce
transfert.

= —
Etats-Unis

Niveau de protection : Pays en adéquation
partielle

U.S. Department of Commerce | Data Privacy
Framework Program | 1401 Constitution
Avenue, N.W. | Room 11018 | Washington,
D.C. 20230

Federal Trade Commission FTC
600 Pennsyivania Avenue, NW
Washington, DC 20580

ETATS UNIS

Site Internet :
https://www.dataprivacyframework.gov/s/

UNITED
STATES
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https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

Les transferts de données personnelles
hors UE 2/8

Identifier

I’existence de flux Prévoir

de données ’'encadrement
personnelles hors adéquat

UE

Pays bénéficiant d’une Pas d’encadrement
décision d’adéquation spécifique

Transferts de données
personnelles hors UE
Pays ne bénéficiant Prévoir un
pas d’'une décision encadrement adéquat
d’adéquation des flux hors UE
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Les transferts de données personnelles hors UE 3/8

Evenements importants :

- CJUE, 16 juillet 2020 - arrét Shrems Il : invalidation du Privacy Shield qui encadrait les
transferts de données avec les USA

- CJUE, 22 juin 2023 : les CCT ont été confirmées comme un mécanisme valide pour le
transfert de données, a conditions que des garanties supplémentaires soient mises en
place pour protéger les données transférées.

- Arréts Google Analytics :

- Décision de la CNIL, février 2022 : l'utilisation de Google Analytics par un site web
francais entraine un transfert illégal de données personnelles vers les Etats-Unis. La CNIL
a ordonné au site web d'adapter son utilisation de Google Analytics ou de cesser son
utilisation sous sa forme actuelle.

~ NN N

Privacy Shield
Certified

- Décision de la DSB (autorité autrichienne de protection des données), janvi
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Les transferts de données personnelles hors UE
4/8

Pas
Décision d’encadrement

d’adéquation spécifique
(transferts libres)

= -

Tous les pays
membres de 'UE

Canada
(traitements dans
le cadre
commercial)

Israél Andorre lles Féroé Guernesey

lle de Man Royaume-Uni Argentine
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Les transferts de données personnelles hors UE
5/8

Nécessité
d’encadrer les flux
par des garanties
appropriées

Reégles internes

Clauses

contractuelles types

e Modéles de contrats
de transfert de
données personnelles

e Adoptées par la
Commission

Arrangement

d’entreprise 5 _
administratif

(BCR)

* Binding Corporate ¢ Doivent prévoir des
Rules droits opposables aux

personnes concernées

e Constituent un code " o
et étre autorisés par la

de conduite,

Code de conduite

e Adopté conformément
a l'article 40

e Assortie de
I’engagement

Mécanisme de
certification

e Approuvé (comportant
I'engagement
contraignant et
exécutoire pris par les
destinataires hors UE

CNIL contraignant et
® OU un texte exécutoire d’appliquer
juridiguement les garanties

définissant la politique
d’entreprise en
matiere de transferts

d’appliquer les

Européenne
garanties appropriées)

¢ 4 modules : RT/RT;

RT/ST ; ST/ST ; ST/RT de données contraignant et appropriées
personnelles exécutoire pour
o Article 47 permettre la

coopération entre les
autorités publiques
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Les transferts de données personnelles hors UE
6/8

Nécessité

. Dérogations
Absence de d'encadrer les 9

pour des
situations
particuliéres

décision flux par des
d'adéquation garanties
appropriées

Lorsqu'un Etat tiers n'est pas reconnu comme offrant un niveau de protection adéquat et en I'absence de garanties appropriées encadrant ce
transfert, le transfert peut néanmoins, par exception, étre opéré. Ces dérogations ne peuvent étre utilisées que dans des situations particuliéres : les
responsables de traitement doivent s'efforcer de mettre en place des garanties appropriées et ne doivent recourir & ces exceptions qu’'en I'absence
de telles garanties. L'article 49 du RGPD fait I'objet d'une interprétation stricte par les autorités de protection des données, afin que I'exception ne
devienne pas la regle.

* la personne concernée a donné son consentement explicite au transfert envisagé, aprés avoir été informée des risques que ce transfert pouvait
comporter pour elle ;

* le transfert est nécessaire & I'exécution d'un contrat entre la personne concernée et le responsable du traitement ou d la mise en ceuvre de
mesures précontractuelles prises & sa demande ;

* le transfert est nécessaire a la conclusion ou a lI'exécution d'un contrat conclu dans l'intérét de la personne concernée entre le responsable du
traitement et une autre personne physique ou morale ;

* le transfert est nécessaire pour des motifs importants d'intérét public ;

* le transfert est nécessaire a la constatation, a I'exercice ou a la défense de droits en justice ;

* le transfert est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou d'autres personnes, lorsque la personne concernée se
trouve dans l'incapacité physique ou juridique de donner son consentement;

* le transfert a lieu au départ d'un registre qui est légalement destiné a fournir des informations au public et est ouvert a la consultation du public
ou de toute personne justifiant d'un intérét légitime.
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Les transferts de données personnelles hors UE

7/8 Guidelines du CEDP* sur les transferts HUE de
données.

N\
‘ Connaitre les transferts
‘ Recenser les instruments de transferts utilisés

\

Evaluer si I'instrument de transfert prévu a I’article 46 du RGPD auquel I’exportateur a
recours est efficace compte tenu de toutes les circonstances du transfert
|

European Data Protection Board

Adoption de mesures supplémentaires

[
' Etapes de la procédure a suivre lorsque I'exportateur a identifié des mesures supplémentaires

efficaces

‘ Réévaluation a intervalles appropriées
LES RENDEZ-VOUS
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Les transferts de données personnelles hors
UE 8/8

La Commission européenne a adopté le 28 juin 2021 deux décisions d'ade¢r ¢
vis-&-vis du Royaume-Uni - l'une au titre du réglement général sur la prot«i
des données (RGPD) et I'autre au titre de la directive en matiére de protection des
données dans le domaine répressif.

Les transferts de données personnelles depuis I'Union européenne vers le Royaume-Uni
peuvent donc s'effectuer sans encadrement spécifique, dans la mesure ou la Commission
européenne constate par ses décisions que ces données bénéficient d'un niveau de
protection substantiellement équivalent & celui garanti en vertu de la |égislation de
I'Union.

En pratique, les flux de données personnelles depuis I'UE vers le Royaume-Uni sont bien
considérés comme des transferts vers un pays tiers, mais les responsables du traitement
et sous-traitants pourront librement mettre en ceuvre ces traitements, sans garanties ou

LES RENDEZ-VOUS
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La responsabilité conjointe 1/3

Identifier une Prévoir un
responsabilité contrat
conjointe entre conforme a

les partenaires I"article 26 RGPD

Finalité du
traitement
décidé
conjointement

Responsabilité
conjointe

Moyens du
traitement
chaisis
conjointement
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La responsabilité conjointe 2/3

Guidelines du CEDP* sur la notion de
responsable du traitement.

Tous les traitements impliquant plusieurs entités ne donnent pas lieu a une responsabilité conjointe de
traitement (p. 22)

\

La participation conjointe doit englober, d’'une part, la détermination des finalités et, de l'autre, la
détermination des moyens (p. 22)

|

' Une analyse du traitement au cas par cas est nécessaire (p.22)

[
Un critere est soulevé : celui de I'impossibilité de réaliser le traitement sans la participation
conjointe des responsables du traitement a la détermination des finalités et des moyens (p. 22)
/ I

La responsabilité conjointe n’implique pas un méme niveau de responsabilité des acteurs (p.23)
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La responsabilité conjointe 3/3

Définition des obligations
de chacun des responsables | Refléter les roles de chacun
conjoints

Prévoir la mise a disposition
des grandes lignes aux
personnes concernées
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Désignation d’'un DPD* dans les collaborations

internationales

Il est possible de désigner
un référent RGPD comme
point de contact pour
recenser les sujets sur la
protection des données

Ce référent ne sera jamais
responsable de la mise en
conformité des partenaires

LES RENDEZ-VOUS
DE L'ANR 2025-2026
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Ce référent peut permettre
d’aider les partenaires qui
n‘auraient pas de DPO ou

de référent interne pour les

guestions RGDP

Chaque partenaire devra
toujours se conformer par
Ses propres moyens aux
exigences du RGPD




Résumé des actions en fonction des différents
scénarios envisageables dans le cadre d'une relatio
internationale

Collaboration intra UE

ou

Collaboration avec
transfert hors UE

décision d’adéquation
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Partie 3 : Transfert de données

[ Les documents/données non
communicables

J Les documents/données
communicables selon les
destinataires

[ Les documents/données a données
restreintes
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Les documents/données non communicables

VYVYVY YV VYV

A\

faisant déja I'objet d'une diffusion publique

que I'établissement ne posséde pas

qui ont disparu, qui n'existent pas

faisant I'objet de demandes abusives (par leur nombre, caractere
répétitif...)

inachevés ou en cours d'élaboration jusqu'd prise de décision
préparatoires & une décision en cours d'élaboration

sur lesquels les tiers détiennent des DPI qui se rattachent & une
activité non administrative ( juridictionnelle, judiciaire, de contréle ou
d'enquéte ou a une activité privée)

a caractere personnel dont I'accées implique la mise en ceuvre de
requétes |nformgt|.c1=qes complexes ou d'une succession de requétes
particuliéres qui different de I'usage courant pour lequel ce fichier a

été créé (céd hors données brutes, ou agrégées par thématique, régions, genre, public/privé etc.,
données de caractérisation des projets)
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Les documents/données communicables
selon Ies destlnatalres

Couvert par le secret = la divulgation porterait atteinte aux secrets

protéges :

. défense nationale,

. a la mise en ceuvre de la politique extérieure de la France,

. a la sdreté de |'Etat,

. a la sécurité publique,

. a la sécurité des systémes d'information des administrations,
- des personnes,

. le secret des affaires :

> secret des procédés ( technigues de fabrication/travaux de
recherche, moyens humains techniques mobilisés, matériels utilisés,
nb/qualif® du personnel, secret des brevets, de fabrique)

> secret des informations économiques et financiéres (CA, volumes
de production, capacités d'exploitation et montant des
investissements, bases d'imposition)

> Le secret des strcltecmes commerciales (prix/remises, Ilste des
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Les documents/données communicables selon
I’interlocuteur

L'intéressé Tiers

Documents comportant mentions: Documents administratifs a caractere personnel/informations
=  Avec appréciation sur une personne physique nominatives contenus dans un fichier informatique, un
= protégées par le législateur (par ex : secret en matiere traitement automatisé, conditions :

industrielle et commerciale, secret des dossiers médicaux, - non mise en cause d’une personne

protection de la vie privée) - communication partielle possible (occultation données
ET qu'il n’est pas possible de disjoindre/occulter du document sensibles/ a caractére personnel)
sans en altérer la compréhension.
Les Informations a caractere médical. Par ex:

- Liste de projets avec nom des responsables scientifiques des projets sélectionnés
- Données sur les projets/ portefeuilles de projets, qui nécessitent des requétes

Par ex: informatiques complexes /non habituelles si convention avec le demandeur
- Dossier administratif d’un agent - Rapport d’enquéte sur présence d’amiante au sein

-Motifs de rejet de l'offre a un marché public d’un HLM, anonymisation des noms des résidents (données

-Nom des évaluateurs a l'issue de la procédure de sélection personnelles / respect vie privée)

-Evaluation/expertise/avis/ recommandations relatifs a I’évaluation d’un projet aprés
prise de décision : transmission a tout membre de I'équipe/a I'intéressé
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Les documents/données & données
resnejnmﬁicables

= Mentions protégées par le législateur
= Mentions qui mettent en cause une personne
« MAIS qu'il est possible d'occulter ou de disjoindre du document.

Droit & communication s'exerce seulement si occultation (anonymisation, marqueur) ou séparation des
informations litigieuses :

> est possible matériellement (document divisible)
» ne dénature pas le sens du document, ni prive d'intérét la communication.

 Par ex:

« - Rapports scientifiques/rapport de choix des offres pour les marchés publics/PV de « jurys » si les
occultations des données sensibles ne dénaturent pas les docs/privent d'intérét la communication sinon :

NON communicables

« -Documents relatifs aux marchés (aprés notification du marché) communicables avec occultation des
données sensibles (Cf. fiches DAJ sur les données essentielles des MP)

-Convention et compte-rendu financier final de la subvention (=relevé des dépenses justificatif)
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Merci de
votre attentio




