
Cybercriminalité, Cyber-menace  et entreprise numérique 

Quels problèmes,  quelles solutions ? 

WISG 2015  : 3 Février 



2  

Le contexte Global 

Sommaire 

Le Système d’Information : dépendance, complexité   

La menace Cyber : de quoi s’agit il ?  

Les solutions : les grands axes 

Quelques pistes pour la recherche 



3  

Le Contexte Global 

Entreprise 

Une menace Cyber de + en + 
intense de + en + ciblée et de + en + 
« ingénieuse, scientifique… » 

Une dépendance de + en + forte à un 
système d’information de + en + 
complexe 

Une réglementation de + en + 
prégnante, parfois 
contradictoire, mais pouvant 
être un levier pour la 
sécurisation  

Un contexte de + en + 
concurrentiel, impliquant une prise 
de risque afin de rester dans la 
course 
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La dépendance au Système d’informations et ses caractéristiques 

Mobilité,  
Banque digitale 

De + en + de 
données 

Externalisation
, Cloud, SAAS 

De + en + de logiciel 

Forte dépendance 
aux solutions non FR 
ou Eu dont sécurité 

De + en + 
d’innovation : 

Internet of things,.. 

Le paradoxe des 
solutions de sécurité 

Interconnexion, 
Internet 

Ouf peu de SCADA pour la banque !! 
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Les évolutions de la cybercriminalité 

Les sources de motivation pour les attaques 

« Hacktivisme » 

Interruption de service 

Messages idéologiques 

Divulgation 

 Gains financiers 

Vols de carte de crédit 

Vols de données 
    personnelles 

Vols de données entreprise 

 
Hostilité entre 

États 

Destruction logique 
et/ou physique 

Vol de données 
stratégiques, Cyberguerre 

 

 

« Terrorisme » 

Vol de mécanisme 
d’authentification / 
certificats 

Vol de code source 

Les Etats au sens Large 
et leurs structures 
vitales 
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Les évolutions de la cybercriminalité 

Une menace mondialisée 

Hacktivistes 

Capacité à lancer des 
attaques « coups de 
poings » depuis partout 
dans le monde 

États 

Capacité d’attaque 
ciblée sur des cibles 
précises 

Maghreb / Afrique 

Attaques 
opportunistes de 
type phishing ou 
fraudes financières 

États belliqueux 

Destruction de 
systèmes pour 
déstabiliser un pays 
ou ses processus 
essentiels 

Asie 

Intrusion large pour 
voler le maximum de 
données d’entreprise 

Europe de l’est 

Mafia organisée sur du 
vols de données clients / 
fraudes spécialisés 
marché noir des outils 
d’attaques 

Une difficulté à attribuer de manière fiable les attaques mais des tendances ressortent 
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Les évolutions de la cybercriminalité 

Tous les secteurs sont touchés 

Vol de données clients 
Piégeage de sites Web 

Distribution 
24%  

Industrie
20% 

Finance 
37%  

Vol de données clients 
Fraude  
Données  
Fusions & Acquisitions 

Vol données confidentielles 
(réseau industriel, R&D, innovations) 
Destruction 

Vol de données 
confidentielles 

 
Source : Rapport Verizon (2013) 

Services 
20% 

Le secteur bancaire est une des 
cibles évidentes… 

 

Part et valeurs des informations 

bancaires dans l’économie souterraine : 

 32% : informations de carte de crédit 
(numéro carte, date d’expiration, numéro CVV2…) 

 entre 0,04€ et 24€ l’unité 

 19% : coordonnées bancaires 

 entre 8€ et 800€ 

Un métier étroitement lié et dépendant du SI 

Source : Symantec 
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Quelques chiffres 

 en moyenne 
pour détecter une 

attaque ciblée 

243j 

des attaques 
signalées par un 

tiers 

63% 

Des conséquences 
financières importantes 

Des attaques auxquelles 
les grandes organisations 

ne sont pas préparées 

Source : ONDRP, 2010 

Source : Ponemon Institute, 2011 
Source : Mandiant 2013 

Des attaques réussissant 
très rapidement 

des exfiltrations  
ont lieu en moins 

d’une journée  

69% 

des attaques 
réussissent en 
moins d’une 

journée  

84% 

Source : Verizon 2013 

de pertes 
engendrées en 

France 

1,7Mds€ 

perdus en moyenne  
par violation de données  

d’une entreprise en France 

2,5M€ 



9  

Le scénario d’attaque type (attaque ciblée) 

Collecte 
d’informations 

1 

Intrusion 
2 

Propagation 
3 

Exfiltration / 
Destruction 

4 

• Profiling des collaborateurs via les réseaux sociaux, via des enquêtes téléphoniques… 

• Cartographie de l’infrastructure technique (chemins de fichier, versions des logiciels, volume de stockage…) 

• Obtention de droits administrateurs sur une machine 

• Intrusion sur le poste administrateur de domaine 

• Prise de contrôle à distance par les attaquants… 

• Exfiltration : Recherche des données à récupérer, rapatriement des données des serveurs aux postes contrôlés, 

envoi des données aux serveurs pirates, effacement des données en local 

• Destruction : Recherche des équipements à attaquer, envoi de fausses données à ces équipements, envoi de faux 
signaux aux consoles de contrôle 

Social engineering  
Phishing, réseaux 

sociaux… 

Authentification  
faux certificats, 

SecureID… 

Support amovible 
infections de clés USB, 

cartes SD… 

Physique 
espion interne , 

intrusion… 

Frontal Web 
injection SQL, XSS… 

Persistance & 
Dissimulation 

Sans 
oublier • Exfiltration par petits paquets 

• Masquage de la destruction en la faisant passer pour un événement normal 

• Blocage des antivirus et des mises à jour de certains logiciels… 

Aucun organisme ne s’est vraiment préparé à une telle évolution 
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Exemple d’un vol de données clients chez TARGET  

Vol des droits d’accès 
chez Fazio  

Mechanical Services 

Intrusion dans le SI interne puis 
déploiement du malware 

BlackPOS, début de l’exfiltration 
de données vers la Russie 

Installation de mises à jour du 
malware d’exfiltration 

(persistance de l’intrusion) 

Première notification  
à Target par le 

Departement of 
Justice 

12 décembre 2013 

Premières alertes dans 
les outils de sécurité 

non prises 
 en compte 

30 novembre 2013 

Confirmation par 
Target du vol de plus 
de 110 millions de 
données au total 

10 janvier 2014 
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Gain pour les cybercriminels : 
 

 53 millions de dollars - uniquement par la revente 

des informations de cartes de paiement (2 millions) 

Impacts pour Target 
 

1. Image dégradée, démission du DSI et du CEO  
2. Baisse de 46% du bénéfice net sur la période Nov. – Janv. 
3. Impact estimé à plusieurs centaines de millions de dollars 
4. Suite judiciaire en cours (clients / régulateurs / certificateurs) 

Fuite sur Internet et 
confirmation par Target du vol 

de 40 millions de données 
cartes de paiement 
18 décembre 2013 

Septembre 2013 Novembre 2013 Décembre 2013 Janvier 2014 
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Nos données client ont de la valeur 
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SecurityTube : tout savoir sur le hacking 
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Protection de 
l’état et des 

infrastructures 
vitales 

Protection des 
données de 
l’entreprise 

Protection 
des données 
à caractère 
personnel 

L’évolution des réglementations et le rôle de l’État 

 Applicable aux administrations, OIV et aux 
fournisseurs de services informatiques 

 Proche du projet de loi de Programmation 
Militaire, notamment concernant la 
notification des incidents  

 La divulgation d’informations sera protégée et 
considérée comme un nouveau délit (3 ans de 
prison et 375 000 euros d’amende) 

 Renforcement de la lutte contre le recours 
excessif aux procédures de discovery 
américaines  

 Applicable aux OIV 

 Notification de toutes les  attaques sécurité 
subies aux autorités  

 Renforcement des mesures de protection sur 
certains périmètres selon des normes que 
l’ANSSI peut contrôler 

 Mise en place de systèmes de détection 
d’incidents, exploités par des prestataires de 
services qualifiés par l’État  

 Suppression des formalités déclaratives et 
obligation de nommer un Délégué à la 
protection des données 

 Obligation de notifier toute violation à un 
traitement de données à caractère personnel 

 Alourdissement des sanctions : jusqu’à  + 1 M€ 
d’amende ou 5% du CA  

Loi de Programmation Militaire 
(décret et arrêtés   en 2015) 

Directive européenne NIS 
(publiée le 7 février 2013, à 

transposer en  
droit national par chaque État) 

Secret des affaires  
(en attente d’évolution)  

Projet de Règlement européen 
sur les données à caractères 

personnelles (cible  début 2016) 
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Quelle stratégie adopter ? 

« You can’t defend.                          
You can’t prevent.                              

The only thing you can do is 
detect and respond. » 

Bruce Schneier 

 

Tendance générale constatée 

Accepter le caractère 
inévitable de l’intrusion, 
et se préparer à y faire 

face 

 Un enjeu clé : changer le modèle de sécurité pour l’orienter vers la 
détection et la réaction 

Une prise de conscience au Crédit Agricole, nouveau modèle SSI   
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Détection/réaction et cibler l’exhaustivité des assets 

 Un enjeu clé : changer le modèle de sécurité pour l’orienter vers la 

détection et la réaction 

 

Contrôle par échantillon 

Passer de Périodicité mensuelle à 

annuelle 

à 
Exhaustivité 

Temps réel 
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Les axes de solution sur l’ensemble du processus SSI 

Prévention Protection Détection Réaction 

• Cartographie des risques 

• Analyse des risques 

• Assurance Cyber 

• Awareness (dont manag.) 

• Formation 

• Responsabilisation 

• Surveillance Cyber 

• Audits, Tests d’intrusion 

• Security By Design 

• … 

 

• Simplification 

• Normalisation 

• Urbanisation 

• Approche globale de la SSI 

• Sécurité en profondeur 

• Veille et plan correctif 

• Etat de l’art et hygiène SSI 

• … 

 

• Maillage complet : CERT/SOC 

• Compétences adaptées 

• Organisation adaptée 

• Surveillance approfondie 

• Identifier l’impact métier 

• … 

 

• Gestion de crise Cyber 

• Processus de réponse à incident 

• Processus de déclaration 

• Communication 

• Processus pour retour à la normale 

• Evaluation des pertes 

• … 

Et au Crédit Agricole, exemples 

• Analyse de risque obligatoire 

(méthode Mesari) 

• Sécurité des applications 

• Urbanisation des Data-Centre 

• Solution de sécurité en 

profondeur Groupe 

 

• CERT Crédit Agricole 

• Déploiement de SOC de 

2eme génération 

• Adaptation de la gestion de 

crise 

• Solutions de reconstruction 

rapide 

• Préparation à la LPM 
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Quelques Pistes pour la recherche et le domaine de l’enseignement 

La 
Recherche 

L’identification des signaux faibles, 
la recherche de « l’aiguille dans la 
botte de foin » 

Surveillance notamment le côté 
humain (hackers) : cf. travaux de 
Thierry Berthier   prévoir les 
attaques ? 

La security by design 
globalement et sur les 
produits de sécurité  

L’enseignement de la SSI et pas seulement au 
niveau des écoles ou masters spécialisés 
(Félicitations pour celui de l’UTT) 

Contribuer avec les industriels 
Français a la construction de la 
souveraineté au niveau des 
solutions (cf. Label : France 
Cybersecurity  FIC 2015) 



Merci à tous pour votre attention, 
n’hésitez pas à me poser vos questions ! 


