Graphes d’attaques

Une exemple d'usage des graphes d’'attaques pour I'évaluation
dynamique des risques en Cyber Sécurité

Emmanuel MICONNET, Directeur Innovation
WISG 2013, UTT le 22/1/13
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CyberSécurité, enjeux et positionnement de Thales

SllOmmm

$110 BN LOST
IN JUST 12 MONTHS

556 MILLION VICTIMS

18 VICTIMS PER SECOND.

Thales Services

Cybersécurité : Un sujet stratégique pour de
nombreux gouvernements et de grands
comptes privés

+ 1,5 million de victimes quotidiennement dans le
monde / 556 Million de victimes par an (plus que le
population Européenne)

# Co(t global annuel du cibercrime : 110M$

¢ Evolution du cybercrime : Mobilité et réseaux
sociaux

¢ Les vulnérabllités sur “mobile” ont doublé entre
2010 et 2011

Thales, leader européen dans le domaine de
la sécurité des systemes d’information

4 80% des transactions financieres dans le monde

passe par un équipement Thales aujourd’hui
o Thales, opérateur de sécurité de  (oudwatt

. . s 7 _— .
¢ L'innovation, accélérateur de la transformation

THALES



2 exemples : les C4l au cceur des systemes

Cloud Computing

Un marché émergent qui
nécessite des solutions
sires et résilientes

Cybersécurité
Un sujet stratégique pour

de nombreux gouvernements et les
grands comptes privés

THALES



Thales, opérateur de sécurité : métriques et problématiques ...

A quoi devons nous faire face en terme de collecte d’informations ?

/5 Millions events / days

60 Millions log correlated /
days (+/-2 000 EPS)
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| Délivrer une réponse operationnelle
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Quelle réponse : Cyber-security Operations Centre (CYBELS)

Site 1 Site 2
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BunkersforGybern
SECUnLYIUperational s, 38

Active protection of State
cyberspace and critical infrastructure
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Alde q Exemple d’axes de recherche :

|’d nquse - Topology Vulnerability

LW EWAR

- Attack graph
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Topological Vulnerability Analysis

Modélisation du Systeme Graphe d’attaque:
d’info sur les couches pour identifier les
et
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Topological Vulnerability Analysis : building blocks (1/2)

TVA Engine
And Visualizer
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Known Threats
FoundScan
4 Vulnerability Scans
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Asset Discovery

Vulnerability inventory ’ -
Systemes. Network topology 2.~




CVE : Standard de Vulnéerabilités

National Vulnerability Database (NVD) National Vulnerability Database (CVE-2009-2446) (]

‘ (_D L.C ) () ( http://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2009-2446 ’;;i‘ v )= ( ' n wolfgang von goetheq‘\

. Most Visited ~ Getting Started Latest Headlines » Research Papers Cryptography and N... Argus NSF Workshop on As... SAnToS Snort - the de facto ...  Gallery

»
n { o
2 Frt [ A A A NIST
DHS National Cyber Security Division/US- CERT ~ Nafional Institute of

Standards and Technology

National Vulnenability Database
automating vulnerability manage ’ ity measurement, and compliance checking
Vulnerabilities Checklists Product Dictionary Impact Metrics Data Feeds Statistics
'Home SCAP | ScAP validated Tools | scAp Events About | contact Vendor Comments
o i i National Cyber-Alert System

NV Is the LS. ulnerability Summary for CVE-2009-2446
government repository of

standards based Original release date: 07/13/2009

vulnerability Last revised: 08/07/2009
management data. This
data enables automation Source: US-CERT/NIST

of vulnerability

management, security Overview
measurement, and

compliance (e.g. FISMA). Multiple format string vulnesabiliti

5qld/sql_parse.cc in mysqld in MySQL 4.0.0 through
5.0.83 allow remote authenticated ash) and possibly have unspecified other impact via

Resource Status format string specifiers in UM_DROP_DB request. NOTE: some of these details

NVD contains: are obtained from third party |nf0rmatlon

39200 CVE Vulnersbilities
128 Checklists

Im

CVSS Severity (versio
CVSS v2 Base Score’8.5

Impact Subscore:
Exploitability Su

182 US-CERT Alerts
2347 US-CERT Vuln Notes

2517 OVAL Queries
17881 CPE Names
Last updated: Sun Oct
11 22:43:08 EDT 2009
CVE Publication rate
14.23

Emall List
Impact Type: Provides administrator access, Allows complete confidentiality, integrity, and availability violation; Allows
unauthorized disclosure of information; Allows disruption of service

b nuhlic
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Attack Graphs et CVE

CVE : Pre- et Post-conditions pour
construire le graphe d’attaque

G

29:networkServiceInfo(dbServer mySQL .dbProtocol dbPort root): 1 3:netAccess(dbServer,dbProtocol dbPort):0.7904 30:vulExists(dbServer, CVE-2009-2446" mySQL

2:RULE 1 (remote exploit of a server program):0.6

@ ©
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Les fonctions TVA

TVA & Attack Graphs

Anticiper : Planifier :

Connaissance des Evaluer le niveau de
chemins d’attaque visant risque d’'une architecture
les assets critiques pour avant son deploiement

le développement de —

Systemes Cyber-

7 Réaction :
résilients

— Proposition des contre-
mesures adaptees aux

priorités
O

Systémes C4l de Défense et de Sécurité I H A L E 5




Graphes d’attaque : quelques exemples de complexité
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Topological Vulnerability Analysis : Chaine développée

Dynamic risk assessment : Chaine de valeur développée

h Attack Graph

Vulnerability Scannd

2/ Vulnerability
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4/ Scoring
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T 3/ Attack Scenario
—1 1/ Topology
Dynamic risk
¢ Besoins complémentaires identifiés assessment

Paramétrer les sources de menaces retenues pour dessiner les arbres a partir de celle ci

Développer un lien entre analyse de risque « statique » (arbres d’attaques) et navigation dynamique
au sein du Sl fonction des vulnérabilités exploitées (graphes d’attaques)

Prendre en compte la virtualisation

Possibilité de paramétrer la fonction de scoring de gravité de l'attaque
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Aide a I'analyse : Visualisation avancée et TVA

Processus metiers
Applications
Liens de dépendances

Equipements

Catalog
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Aide a I'analyse : Visualisation avancée et TVA

Exemple de graphe d'attaque
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Plus d’intelligence

pour plus de sécurité

QUESTIONS / REPONSES
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