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Résumé- La cyber-sécurité des systémes d’informationeesbre souvent assurée au travers d’'une multitaleils, comme par
exemple des sondes de détection d'intrusion (IDB&,antivirus ainsi que des systemes de gestide ebrrélation d'événements
(SIEM). La mise en perspective de ces outils, dagectif d’obtenir une vue tactique de la sitioat en termes de sécurité du Sl,
constitue une tache ardue et coliteuse en investisgdechniques et humains. En effet, il est diffide corréler et d’analyser toutes
les sources d'information disponibles en tempsaféelde détecter les anomalies et les incidentiséetluer la gravité d’une situation
suffisamment vite pour réagir efficacement. Il estrémement difficile aujourd’hui de comprendrenpiact métier réel d'une
vulnérabilité ou d'une alerte. Cela implique de nesimpte toutes les informations techniques enenptrssession sur le Sl, et
d’évaluer les conséquences d’'une attaque surlésuservices ou processus métiers dépendant dgesmunts impactés par l'alerte
ou la vulnérabilité. L'article proposé vise a agpoune réponse pertinente a cette problématiqueaaers d'une démarche d’'analyse
topologique des vulnérabilités» basée sur les gmphattaque [2]. Dans cet article, nous présenteasrésultats obtenus en
appliquant cette démarche innovante de visuadisatiorrélation et de prédiction d’attaques degeayss d’'information complexes.

1. Introduction mettre en ceuvre des actions correctives prévermamt |
apparition, Un tel comportement limitera I'expasiti au
Nous pouvons partir du constat que tout SystemESQque des metiers supportes par le SI et reduira
d’Information (SI) est vulnérable. En assurer éausité f:on5|dérab!ement impact des actions malveillardest
est donc nécessaire par nature. Les protocoles d& sontlacible.
communication sont pénétrables, les logiciels et le ) ) )
équipements d'infrastructure qui le composent gonir la VU la complexité des systémes d'information, des
plupart vulnérables, et former les utilisateursafin ainsi ~ Priorités doivent en effet étre fixées pour se eomer sur
que les administrateurs aux risques de « Cybequata la sécurisation des parties wtales_d_u Sl. Le_s ad;umteulrs
prend beaucoup de temps. La Cyber-sécurité est dofé les experts ont souvent une vision verticaléadeartie
colteuse en terme d'effort, elle exige des conanisss du Sl dont ils ont la charge, les vues horizonteddstives
spécialisées multiples ; et elle est égalementttsugux ~ aux différentes niveaux du SI (infrastructure physi
erreurs en raison de la complexité et des changsmeryirtuelle, réseau, couche applicative, ...) sont sotv
fréquents de configurations du Sl. Les administrateet Manquantes. Ceci met d'ailleurs en évidence lirtgrare
les experts en charge de la sécurité peuvent faeileétre  de disposer de cette connaissance des dépendartces e
submergés par la masse d'information a traiterédtits ~Niveaux des lors que lexploitation de certaines
souvent a réagir aux seuls événements remontéslepar VUInérabilités permet d'atteindre des couches apparent
nombreuses sondes placées a différents endrof$, dans Securisees

pouvoir évaluer la criticité réelle de la situation ] . o
Les préoccupations de sécurisation d'un Sl sont

Face a cette incapacité d'appréhender la situation également fortement interdépendantes, & savoir,
donc de réagir en toute connaissance de cause atfccurrence d'une attaque peut dependre de medipl
événements de sécurités, une approche préventivelese vulnérabilités dans les différentes parties d'un Beés
nécessaire.. Il faut pouvoir anticiper ces mesdeeplus ~hackers peuvent ,cqmbmer ces vulnérabilités  pour
en amont possible, voir idéalement étre en mesere drogressivement pénétrer le Sl et compromettre les



processus critiques qulil sous-tend (i.e. réalisati par exemple de simuler des scenarios « What-if » en
d’Exploits). prévision d’'évolutions alternatives du Sl.
Cependant, les outils de sécurité traditionnelst son
généralement des solutions parcellaires qui s'adres
chacune a une petite partie du probléeme globalade . ]
sécurité. Ils peuvent nous donner quelques indicesa 2. Construction et mise en ceuvre
fagon dont les hackers pourraient enchainer 'étqtlion  des graphes d’attaques
de vulnérabilités afin de faire prospérer leurstaqtes

contre le SI. Il est tres difficile de combiner lésultats de | 5 représentation de combinaisons d'attaques deol®
plusieurs outils et sources de données pour com®da  forme de graphes nest pas nouvelle et est biebliéta
vraie situation: la présence d'une attaque d'urende [1][2][4][8]. Encore aujourd’hui, les graphes diaftie de
complexité se développant au travers de multitapes, g type sont souvent créés manuellement par dépesqu
elles-mémes sophistiquées et parfois sur de longueSsecurité » (architectes sécurité, testeurs atpation,
periodes pour en assurer la discretion. Il peut &@s ) pjusieurs travaux ont démontré l'usage de dtgmde
difficile, méme pour un analyste expérimenté d’iifear calcul pour la génération de graphes d'attaque7][2]
les risques auxquels est exposé le Sl ; cette tdehient plutdt que de sappuyer sur une création manuelle
particulierement ardue quand il s'agit de grandsq8l  fastidieuse, non exhaustive et souvent sourceaiesr
évoluent dynamiquement. _ Cette approche est basée sur la modélisation
Les développements assez récents entrepris dans %Bologique du SI (figure 1), de ses conditionsséeurité
nombre de laboratoires universitaires [1][2] etusidiels (analyse des vulnérabilités connues [9[10][11][B2[14],
ont par ailleurs montré que des modeles topologigeeS|  ainsi que de la connaissance d'exploits (explaitaties
peuvent étre crées automatiquement a partir d@nsse yyingrabilités) par des attaguants potentiels. dgsoches
réseau, et notamment par l'exploitation des jownautraditionnelles traitant uniquement des donnéeSidainsi
fournis par les différents équipements du SI. Legue des événements de sécurité, sans tenir compte d

« Exploits » des hackers potentiels sont aussi his88€a gntexte fourni par les graphes d'attaque, sortement
partir de bases de données de vulnérabilitts elsta ;,s,ffisantes.

[9[10][11][12[13][14]..

L'approche présentée au sein de cet article, maqntee
nous pouvons actuellement calculer efficacement des
graphes d'attaque pour des Sl de dimension réaliste
difficulté réside maintenant dans le fait que leaphes
d'attaque qui en résultent peuvent souvent poser de
probléemes de compréhension et d'interprétationillgta
complexité, ...), d'ou I'idée de faire appel a desht@ques
et outils de type « Visual Analytics » capablespgarter
des capacités avancées de navigation et de vistmtisie
gros volumes d'information. Dans nos différents jgis
menés depuis plus de 2 ans, nous développons des
techniques et des outils pour rendre plus compstbie
les graphes d'attaque ainsi obtenus. Il s'agiteégent de
mettre ces techniques au service d’'une analysepalim
consécutive a des changements de configuratiorauése
et/ou d’applicatifs, et permettre une gestioncedfite des
alarmes d'intrusion dans le contexte général de la
supervision du risque d'un SI.

Nous appliquons notre approche généraliste au demai
de la visualisation de graphes d'attaque, ceutact ®asés
sur I'exploitation de vulnérabilités connues. Ceipproche
a pour objectif de rendre les graphes d'attaqu lidibles
et interprétables par les acteurs de la sécurittorection
de leurs métiers et priorités respectifs. Nous noorst
également comment cette représentation aider a la o )
compréhension des changements survenus dans umegrap FIG- 1: Exemple de modélisation d'un Sl sur 4 niveaux
d'attaque suite & des changements de configurdtioBl. (processus, applications, composants réseaux,strfrature)
Fonction qui prend également tout son sens quasidgit
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, La «TVA» permet également d'identifier les
d’attaque

vulnérabilités les plus critiques et propose dexiégies de

protection des «actifs » du Sl. Cette approchemper
L'approche innovante de la cyber-sécurité proactiee d'anticiper les menaces, de durcir le Sl prévemtgnt

les graphes d'attaque est communément appelée sénalyapplication de contre-mesures logicielles, malése...),

Topologique de Vulnérabilité (ou TVA en anglais].[Pa  avant que les attaques ne se produisent. Ellegbeussi

« TVA » consiste a combiner les vulnérabilités enniére  de positionner et configurer de fagon optimaleskestemes

d’'un réel attaquant, en découvrant étape par étapeles de détection d'intrusion de maniére a en améliorer

chemins d'attaque a travers un Sl, compte tenu difficacité, et d'apporter une réponse approprigex

l'exhaustivité des données utilisées pour constrdg attaques potentielles.

graphe.

Pour définir ces graphes, nous analysons leS. Apports de la démarche

interdépendances entre vulnérabilités et consimgiame

carte compléete indiquant tous les chemins de ptigir La démarche « TVA» décompose la génération de

possibles, directs ou en plusieurs étapes, d'unL8l. graphes d'attaque en deux phases: 1/ la capturendidéle

« TVA » nécessite de modéliser les composants diy Sl gy S|, et 2/ l'utilisation du modeéle pour simulea |

compris les applications, leurs vulnérabilites et | pangtration du Sl via plusieurs étapes. Ce modsitient

connectivité/dépendances aux processus/servicgsu@u | configuration du Sl et les « exploits » d'attagts

sein du SI. Elle compare ensuite la configuratianSl  connus. En simulation d'attaque, le modéle d'enagte

avec une base de données d' « Exploits » modéliséde  analysé pour former un graphe d'attaque des eggelon

simuler le déroulement d'attaques chainées. Le hgrap |es contraintes spécifiées par I'utilisateur.

d'attaques ainsi obtenu permet donc de cartognafghites

les voies potentielles d'exploitation des vulnélitds, Les graphes d'attaque peuvent donc servir a défesr

montrant ainsi comment les attaquants peuventsdnfre  syratégies optimales pour la prévention des atgque

au sein du Sl et quelles sont les processus eOUEES  combinant par exemple, le « patching » de vulnétési

qu'ils pourraient compromettre. critiques et le «durcissement» des systtmes st de
services. Cependant en raison de contraintes
opérationnelles, comme la disponibilit¢é de corfecti
incompatibilité de certaines applications avec sde
montées en version des systémes, d ou encorendesli
budgétaires, les experts de la sécurité doivermdpecen
compte un risque résiduel



mesure de réagir efficacement et en toute conmaissde
Les graphes d'attaque fournissent le contexte sétes cause. Pour voir émerger une telle attitude « prcae,
pour faire face a des tentatives d'intrusion. Qatut des  nous avons besoin de transformer les données taurtéss
conseils pour le déploiement et la configurations devulnérabilités du Sl, en attaque potentielle quisiaide a
systemes de détection d'intrusions (sondes IDS), &/ prioriser et a gérer les risques, 2/ mainterdr |
corrélation des alarmes d'intrusion, et la préwisiles connaissance de la situation et 3/ planifier deordag
prochaines étapes d'attaque possibles. Par exeraple, optimale les « contre-mesures » nécessaires aigtrén
graphe d'attaque peut guider le placement des soiele des risques identifiés.
détection d'intrusion pour couvrir en priorité lelsemins
d'attaque critiques (ceux conduisant par exemple a La démarche « TVA », au travers des graphes dista
l'indisponibilité de services critiques), tout erinimisant permet de soutenir les défenses proactives du Bl su
leur redondance. Une contrainte de cette démasedider I'ensemble  du cycle « protect-detect-react ». Cette
la nécessité de maintenir les graphes d'attaqueirapar démarche rationnelle consiste a identifier les éxdbilités
rapport aux changements du Sl (configurationcritiques, calculer des métriques de sécurité,nupér le
vulnérabilités, ...) afin de présenter une situafidéle a positionnement et la configuration des systemes de
I'état courant des chemins d’attaques. détection d'intrusion, corréler et la priorises lglarmes
d'intrusion, permettant ainsi de réduire les fasisdarmes,
Un autre avantage des graphes d’attaque résidelelanset de planifier une réponse optimale a I'attaque.
fait gqu'ils peuvent permettre le filtrage de fausséarmes
(réduction du bruit d0 a des événements de sécowoité Enfin, grace a des techniques de visualisation
pertinents), basées sur des chemins connus dephistiquées apportées par des outils 3D, nousopsu
vulnérabilités résiduelles. Le graphe fournit égaat un  explorer de facon interactive les graphes d'attaqies
cadre pour corréler des alarmes isolées et @étectvisualisations sont congues pour gérer efficacemant
précocement une attaque de grande enverguredleré complexité des graphes en offrant une vision pémide la
également les vulnérabilités qui pourraient étrpla@t€es situation et des facilités de navigation au seingdend
successivement par un attaquant, si elles se tnbsuedes  volume de données.
chemins d'accés possible ressources et processgaesy
du SI.

Au global, cette cartographie de tous les chemins 3 ;
travers le S| fournit une capacité de défense « e%' Conclusion
profondeur », avec de multiples options d'attéraraties . o i
attaques potentielles (« mitigation »), plutot geecompter ~ Dans cet article, nous avons décrit les résultateris
uniquement sur les défenses habituelles du Si-fearpar ~9race a Iapplication d’une demarc;he de type « VA
ex.). basée sur les graphes d’attaque, démarche innopante

la visualisation, la corrélation et la prédicticatthques de

La sécurité d’un Sl n'est pas définie une fois goute, S comp[exes en plusieurs é'tape_s..,Cette. gpproem ti
mais plutdt au travers d'un processus continu, cerdans  COmMpte a la fois des vulnérabilités logicielles b
le cycle « protéger-détecter-réagir ». Pour seégeat des COnnectivité réseau, des comportements d’équipemmt

attaques, nous tentons de prendre des mesureslgeour tYPe pare-feu, ainsi que des exploits d'attaquants
empécher d’aboutir. Cependant, nous savons questéeg Potentiels.

attagues ne peuvent étre évitées a l'avance étsgbsiste L'approche nous mene & construire des graphes
généralement certaines vulnérabilités résiduelregme ~d'attaque complexes mais adaptés aux opérateurs de
aprés l'application de mesures de protection raiables. sécurité, ceci au travers d'outils de visualisatidD

avancés. L'analyse combine les vulnérabilités dmésme

En effet, la question la plus importante n'est fms maniére gue pourrait le faire des agresseurs réels.
vulnérabilité en elle-méme, mais I'ampleur des dages ) o o
donc prendre en compte les vulnérabilités résidseien au travers des graphes dattaque, permet d'int@duie
particulier celles qui se trouvent sur les chemrimenant nouvelle mesure de la cyber-sécurit¢ d'un SI. Notre

utilisations malveillantes, d'ot limportance de sle Options de réduction des risques en termes de rrsation

identifier. de la sécurité et de minimisation des colts, dapsidue
de quantifier la sécurité globale des SI.

A travers la démarche présentée, on peut ainsirgdu
limpact des attaques avant qu’elles ne se predyien
connaissant les chemins de vulnérabilités a traeed et
étre alerté de leur occurrence au plus tot afirirel’&n
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